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Ozet

Bu arastirmanin temel amaci sosyal medyanin istihbarat kaynagi olarak
kullanilmasinin saglayacag: yararlarin ve sosyal medyanin neden olacagi zafiyetlerin
incelenmesidir.  Sosyal medyanin etkin ve yetkin sekilde kullanilmasimin egitim
ortamlarinda ¢ok ige yarayacag agiktir. Ancak egitimcilerin sosyal medyayi kullanirken
daha bilin¢li olmalari, egitimin amaglarina hizmet eden paylasgimlar yapmalari
gerekmektedir. Internet ortaminda yapilan tiim paylasimlardan kullanicilar sorumlu
olmaktadir. Su¢ islemeye yonelik yapilan paylagimlarin yapildigi adresler, sug isleyen
kisilerin profilleri vb. tiim bilgilerine erisilmektedir. Bu amagla sosyal medyanin
kullanim1 hakkinda tiim bireylerin yeterince bilgiye sahip olmasi gereklidir. Bu
aragtirmada veri toplamak amaciyla dokiiman analizi kullamilmistir. Elde edilen
bulgulardan sonra bireylerin sosyal medyay1 ve sosyal aglar1 kullanirken bilingli bir
kullanict olmasi gerektigi sonucuna ulagilmstir.

Anahtar Kelimeler: Sosyal medya, veri toplama, egitim ortamlari.
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A Theoretical Approach to Education in the Use of Social Media
Abstract

The main purpose of this research is to examine the benefits of using social
media as an intelligence source and the vulnerabilities that social media may cause. It is
clear that effective and competent use of social media will be very useful in educational
environments. However, educators need to be more conscious when using social media
and share posts that serve the purposes of education. Users are responsible for all shares
made on the internet. Addresses where posts aimed at committing crimes were made,
profiles of people who committed crimes, etc. All information is accessible. For this
purpose, all individuals must have sufficient knowledge about the use of social media.
In this research, document analysis was used to collect data. After the findings obtained,
it was concluded that individuals should be conscious users when using social media
and social networks.

Keywords: Social media, data collection, educational environments.
Giris

Sosyal medya, kullanicilarin ag teknolojileri kullanarak etkilesimini saglayan
arag, hizmet ve uygulamalarmn biitiiniinii temsil etmektedir (Vural, 2010). insanlarin
internet ortaminda birbirleri ile paylagimlar1 ve diyaloglar1 sosyal medyayr meydana
getirir. Sosyal aglar, bloglar, mikro bloglar, anlik mesajlasma platformlari, sohbet
platformlari, forumlar gibi insanlarin birbiriyle bilgi ve igerik aktarimini saglayan
internet platformlar1 ve uygulamalar1 sayesinde bireyler istedikleri igeriklere erisme
imkanina sahip olmaktadirlar (Barut Tugtekin & Dursun, 2021).

Sosyal ag siteleri Ozellikleri kisitlanmis bir platformda topluma agik veya
kismen acgik sosyal medya mecrasinda temsili kimlik olusturmak, baglanti
paylasabilecegi kisi listesi olusturmak, bireyin veya diger kullanicilarin paylagimlarini
takip etmek amaciyla olusturulan ag servisleridir (Baltaci, 2017). Bir baska deyisle,
sosyal ag sitelerinin kullanicilara kendileri ile ilgili bilgileri paylasmalari, baskalari ile
iletisime ge¢meleri, kisisel veya agik ortamlarda goriislerini tartismak i¢in alan ve
imkan temin ettigi goriilmektedir (Ozmelek Tas, 2018). Giiniimiizde, var olan sosyal ag
siteleri insanlarin iletisimini, birbirleriyle etkilesimlerini, is birligini, ¢aligma sekillerini
ve hatta 6grenme siirecini yeniden sekillenmistir. Bu mecralar ¢cogu kisinin ilgisini
yiiksek oranda ¢ekmektedir. Yayginlasan sosyal aglar milyarlarca kullanici tarafindan
farkli amaglarla etkili bir sekilde kullanilmaktadir.

Sosyal medya bilgileri daima var olan erisimi kolay verilerdir. Bu verilerin
icerigini anlamak ticari, sosyal, politik, giivenlik gibi alanlarda giderek 6nem arz
etmektedir. Toplum glivenligini saglamak amaci ile kolluk kuvvetlerinin istihbarat igin
bagvuru kaynaklarindandir (Acar & Urhal, 2007). Sosyal medyanin amaca yonelik genis
capl analizi ile toplumun tepkileri, alisgkanliklari, rahatsizliklari, talepleri gibi daha
birgok veri ortaya ¢ikarilabilmektedir. Bu veriler 15181nda 6nceden tedbir alinacagi gibi
toplumsal rahatsizlik uyandiran konular i¢in ise daha hizli miidahale imkani
saglanmaktadir.
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Tiirkiye’nin niifusu yaklasik olarak 84 milyondur. Bu niifusun 77 milyonu bir
mobil abonesi, 62 milyonu internet kullanicisi, bu kullanicilardan 54 milyonu ise aktif
sosyal medya kullanicisidir. Tablo 3°te son 3 yilin oranlar1 incelendiginde sosyal medya
kullanicilarinin sayilarinin siirekli bir artis gosterdigi gortiilmektedir. Tiirkiye’de en ¢ok
kullanict oranina sahip olan platform %90 ile Youtube, %83 ile Instagram’ dir.
Kullanim oranlar1 birbirlerine yakin devam ederken giiniimiizde toplumsal olaylarda
aktif olarak kullanilan Twitter’in oran1 %61’ dir. Ayrica is gelistirme, kariyer firsatlari
ve sektor analizi i¢in agirlikli olarak is diinyasinin kullandig1 Linkedin platformu biiyiik
bir fark ile %32 oranina sahiptir.

Diinyada yaklasik 8 milyar insan bulunmaktadir. Bu niifusun 5 milyart mobil
telefon kullanicisi, 4,5 milyar internet kullanicisi, bu kullanicilardan yaklasik 4 milyari
ise aktif sosyal medya kullanicisidir (DMM Turkey, 2024). Diinyada en ¢ok tercih
edilen sosyal mecra olarak karsimiza 2,44 milyar ile facebook gelmektedir. En ¢ok
kullanilan ikinci sosyal medya platformu olan Youtube’u Whatsapp takip etmektedir.

Internet kullanimmin yayginlasmasiyla sosyal medya siteleri popiiler hale
gelmistir. Insanlar birbirleri ile etkilesim ag1 kurmakta, farkli kisiler ile tanismakta,
fikirlerini bu sosyal mecralarda dile getirmekte, fotograf, video, miizik gibi cesitli
iceriklerin yani sira, hayatinin her karesine dair ipuglar1 vermektedir (Fidan & Acar
Sentlirk, 2016). Bu denli yogun verinin oldugu platformlarda verileri zararli veya
yararli, bireysel ya da ticari amacla faydalanmak isteyen birtakim kisilerin ortaya
¢ikmasi muhtemeldir. Bunlarin sonucunda siber giivenligin 6nemi anlagilmaktadir.

Sosyal paylasim aglarinda yonetilen hesap sayilarindaki artig, kullanicilar
acisindan gerceklesen degisimi gostermektedir. Toplumsal olaylarla birlikte Sosyal
Medya kullanimi, haber kaynagi, haber igerigi ve haber paylasiminin 6nemini 6n plana
cikarirken, ortamin alternatif bir medyaya donligmesine neden olmaktadir. Toplumsal
olaylarda ve krizlerde insanlar panik yasarlar bu panikle pek ¢ok aracit kontrolsiiz
kullanirlar, buradan meydana gelen kontrolsiiz bilgi kirliliginin ve insanlarda yaratilan
panik havasindan faydalanmak oldukg¢a kolaylasir. Bu agamada meydana gelen olayi
uygun tekniklerle; provoke eden veya edenler, provokatif eylemleri planlayan veya
hayata gecirilen tiim olaylar ortaya ¢ikarilabilir (Ergline & Saritas, 2022).

Toplum tarafindan arz talebe uygun olan iiriin belirleme, bu iirline ihtiya¢ duyan
kisilerin yas araligi, cinsiyeti, talebin ne kadar siire ile devam edecegi, bu talebin
sonunda getirilebilecek yenilikler, sosyal medya analizleri iizerinden alinacak anlik
veriler ile iirlinlin gelistirilmesi, pazar paymnin artirtlmasi, ekonomik agidan iriiniin
milyonlarca kisiye tanitilmasi gibi daha bir¢ok avantaj saglamaktadir.

Sosyal medya istihbaratindan egitim alaninda da faydalanilir. Ornegin Montreal
Universitesi dgretim gorevlileri sosyal medya kullanimi ile 6grenci performanslari
arasindaki iliskiyi tespit etmek amaci ile yaptiklar1 arastirmalarda sosyal medya
istihbarati verilerine bagvurmuslardir. Nitekim aragtirmanin sonucunda sosyal medya ve
SMS kullaniminin 6grencilerin performansini arttirdigini tespit etmislerdir. Buna benzer
yapilan arastirmalarda sosyal medya analizleri 6nem arz etmektedir (Goksu & Giiltekin,
2023).
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Twitter hesab1 {izerinden akrabalarindan memleketine, sevdigi mizik
gruplarindan filmlere ve hobilerine kadar bir¢ok bilgiyi sosyal medya sayfasini
inceleyerek edinebiliriz. Twitter tizerinden kisinin politik goriisii ayrica Facebook’ ta
oldugu gibi hobileri, tuttugu takim, yakin arkadaglari gibi bilgilere hatta konum
bilgisine bile erisebiliriz (Erol, 2019).

Hedef kisinin simdiye kadar kullandigi telefon numaralari, egitim bilgileri,
konum bilgisi, calistig1 yer ve adresi, sosyal medyada en ¢ok iletisim kurdugu kisiler,
hangi sosyal platformlarda tiyelikleri oldugu gibi daha bir¢ok bilgiye ulagsmak
miimkiindiir. Giinlimiizde yaygin olarak bilinmeyen numaralarin kime ait oldugunu
tespit etmek i¢in veya telefon numarasina ulagilmasi giic olan siyaset, sanat, spor gibi
alanlarda iin yapmus kisilerin iletisim bilgilerine ulasmak i¢in kullanilir.

Sosyal medya, bireylere toplumsal yasam, egitim, ticaret, siyaset gibi bir¢ok
alanda imkanlar sunmakla birlikte; toplum, birey, kamu diizeni ve devlet agisindan ¢ok
ciddi tehditleri de iginde barindirmaktadir (Eren & Aydin, 2014). Bunlara 6rnek olarak
bagimlilik, tehlikeli bilgi paylasimi, ailevi sorunlar, manipiilasyonlar, algi yonetimi,
mahrem sirlarin desifre olmasi, ekonomik zararlar, siber zorbalik, Tiirk¢enin giderek
bozulmasi, 6zel hayatin gizliliginin ortadan kalkmasi gibi birgok tehlike gosterilebilir.
Sosyal medyanin tehlikeli bilgi paylagimi, algi yonetimi ve manipiilasyon igin
kullanilmasi, iilke i¢in karisiklik ve kaos ortami ortaya ¢ikarmaktadir. Burada devreye
sosyal medya istihbarati girmektedir. Paylasilan veriler analiz edilerek iilkeye zarar
vermek isteyen devlet ve Orgiitlerin baglantilarina ulasilabilir. Karisiklik onceden
engellenebilir veya durum kontrol altina alinabilir.

Kolluk kuvvetlerinin gesitli ihbar hatlar1 mevcuttur. Bu ihbar hatlar1 ile bireyler
sosyal medyada vuku bulan veya siipheli goriinen olaylar1 aninda bildirme olanaklarina
sahipler. Ornegin twitter, facebook gibi sosyal medyada yapilan terér propagandalari,
istismar, hakaret gibi vakalar olayin islenmesinden itibaren kolluk kuvvetlerinin sosyal
medya hesaplarina bildirilerek su¢ duyurusu olarak kabul edilebiliyor. Ihbar kabul
edilen paylagimlar degerlendirilip miidahale edildikten sonra ayni sekilde kolluk
kuvvetleri de milyonlarca kisiye ayni anda geri bildirim yapma imkanina sahipler. Bu
gibi olaylarin sosyal medyanin hizli bir sekilde yayginlagsmasi ile “Sosyal Medya da
Islenen Suglarin Hukuki Yaptirimlar” bashiginda irdelenen yasalar cergevesinde
miieyyideleri vardir (Cihan & Yildiz, 2021).

Sosyal medyadan bir diger yararlanma bigimi ise ticari faaliyetlerdir. Sosyal
medyay1 aktif olarak kullanan bireyler markalarin internet reklamlarina yogun ilgi
gostermektedirler (Caliskan & Mencik, 2015). Bu noktada sosyal medya kullanirken
kisisel bilgileri kullanmada dikkatli olunmadig: takdirde ¢esitli dolandiricilik olaylarinin
yasanmast muhtemeldir. Son gilinlerde Covid-19 Koronaviriis etkisi ile ara verilen
egitime, Ogretmenlerin uzaktan egitim i¢in alternatif olarak kullandiklari konferans
programlar1 gilivenlik zafiyeti yaratmig ve banka hesaplarindan para ¢ekildigi
sikayetlerinde bulunmuslardir. Bu durum Milli Egitim Bakanlig1 tarafindan glindeme
alinmistir. Sosyal medyanin bir diger etkisi olarak, bireylerin bu platformlarda gegirdigi
zaman ve paylagimlarin analizleridir (Kiran, Kiigiikbostanci & Emre, 2020). Bu biiyiik
veriyi kullanan sirketler ve kurumlar toplumun ihtiyaglari dogrultusunda talep edilen
hizmet veya {irlinlerin reklamlarmi kisiye 0©zel olarak sekillendirmekte ve bu
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platformlardan saglanan istihbaratlar ile kisilerin bilgilerine ulasip kimin neye ihtiyag
duydugunu bildiklerinden {iiriin tanitma ve pazarlama i¢in c¢alisma bigimlerini
giincellemislerdir. Bu bilgiler c¢esitli cagri merkezlerine bazen satilarak kisiye 06zel
kampanya ad1 altinda sunulmaktadir.

Giiniimiizde bilgi teknolojilerinde yasanan hizli gelismelerin, kamu kurumlari ve
0zel sektordeki calisma yontemlerine etkisi biiyiiktiir. Giindem olusturan herhangi bir
konuda dayanisma ortami olusturmada veya c¢esitli toplumsal hareketlerin
orgiitlenmesinde sosyal medya araglari, geleneksel medya araclarina gére daha hizl
organize olma ve bilgiyi daha hizli yayma 6zelliklerine sahiptir (Goksu, 2016).

Sosyal medya, sadece fotograf cekip paylastigimiz, arkadaslarimizla iletisim
kurdugumuz bir alandan ziyade veri madenciligine doniismiis olan bir siiregtir. Sosyal
medyada elde edilen istihbarat verileri biiyiik oranda agik istihbarat kaynaklarindan elde
edilmektedir (Tiryaki & Ozdal, 2020). Bu sebeple diinya ¢apinda sosyal medya
kullanicilar1 kendilerine gore cok basit olarak goriinen ortam ve materyallerin
medyalarini sosyal platformlarda yayimnlayarak veya kendilerince 6nemsiz bir ciimlenin
paylasilmasiyla toplum nezdinde infiale yol acacagini diisiinemeden ¢ok biiyiik olaylara
zemin hazirlamaktadirlar. Bu da sosyal medyanin uluslararasi giiciinii, bu olaylarin
analiz edilip ¢6ziimlenmesi sosyal medya istihbaratinin dnemini bir kez daha ortaya
koymaktadir (Tiryaki & Ozdal, 2020).

Problem Durumu

Bu ¢aligmada sosyal medyanin kullaniminin yayginlagmast ile birlikte kisisel ve
kurumsal giivenligin tehdit altina girmesi, siber giivenlige ve akabinde sosyal medya
istihbarat1 alanina duyulan ihtiyag ortaya konulmaya calisilmigtir.

Alt Problemler

e Sosyal Medya iizerinden bilgiler nasil toplanmaktadir?
e Sosyal Medyanin kullanim alanlar1 nerelerdir?
e Sosyal Medyadan faydalanma nasil olmaktadir?

Arastirmanin Amaci ve Onemi

Bu arastirmanin temel amaci sosyal medyanin istihbarat kaynagi olarak
kullanilmasimin saglayacag: yararlarin ve sosyal medyanin neden olacagi zafiyetlerin
incelenmesidir. Hayatin her alanina niifuz eden sosyal medyanin tim kisi ve
kurumlarca giivenli bir sekilde kullanilmasi ve gerektiginde bu platformlardan elde
edilen verilerin istihbarata kaynak tesgkil etmesi son derece Onemlidir. Glinlimiizde
toplumlarin yasayislarini, ekonomilerini ve giindemlerini yonlendirmede en etkili
yollardan biri sosyal medyadir. Bu bakimdan sosyal medya istihbarati arastirmada temel
dayanaktir.
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YONTEM

Bu arastirmada veri toplamak amaciyla dokiiman analizi kullanilmistir.
Aragtirmanin kuramsal temelini olusturmak amaci ile ¢ok sayida literatiir taranmistir.
Elde edilen bulgular 1s18inda aragtirmanin ilgili boliimlerinde de belirtildigi lizere baz1
programlar kullanilmis ve sonucglar1 paylasilmistir. Kaynaklardan bazilar1 iicretli
oldugundan deneme siirimleri kullanilmistir. Yararlanilan uygulamalarin analizleri
muadil programlar ile dogrulugu teyit edilerek paylasilmistir.

Bulgular

Sosyal medyanin Tiirkiye ve diinyada yaygin olarak kullaniliyor olmasi ve
paylasilan igerikler de géz Oniine alindiginda bu platformlardan elde edilecek veriler
sosyal medya istihbaratinin temelini olusturmaktadir. Cesitli araclar ve programlar
kullanilarak sosyal medyada ki veriler istihbarat kaynagi olarak kullanildig1 bilgisine
ulagilmistir. Sosyal medya istihbarati gerek giinliik yasamda gerekse birgok is alanda
hayati deger tagiyan veriler sunmaktadir.

Sonuc ve Oneriler

Bu arastirmada sosyal medya istihbaratinin etkisine, giicline ve potansiyeline
dikkat ¢cekmek amaglanmistir. Sosyal medya analiz araglarindan bazilar1 tanitilarak bilgi
toplama yontemlerinden bahsedilmistir. Sosyal medya verilerini analiz etmenin birgok
amaci1 vardir. Egitim, giivenlik, ekonomi, ticaret, halk saglig1 gibi bir¢cok alana fayda
saglamas1 ongoriilen bilgiler ¢esitli drneklerle sunulmustur. Toplumsal olaylarin sosyal
medya verileri ile 6nceden tespit edilebilmesi ve gerg¢eklesen olaylar igin geriye doniik
aragtirmalarda sosyal medya istihbarat1 etkin rol oynamustir. Siber istihbarat her gecen
giin Tiirkiye’de ve diinyada 6énem kazanmaya baslamustir. Ihtiyaclar dogrultusunda
farkli ara¢ ve programlar kullanilarak sosyal medya verilerinden istendik sonuglar elde
etmek miimkiindir. Tiirkge literatiir azligi ve bilisim alanmna ait Tiirkce kelime
kiitiiphanesinin tam olarak olusturulmamis olmasi, tiim diinya ile birlikte {ilkemizi etkisi
altina alan Pandemi sebebi ile kiitiiphanelerin kapali olmasi arastirma sirasinda
karsilagilan eksikliklerden olmustur. Arastirmacilara sosyal medya verileri iizerinde
siber istihbarat, analiz yapilan araglarin uygulama orneklerle sunulmasi ve bu
caligmalarin tamaminin 6zgiin olup bir¢ok alana yol gdstermesi onerilir.
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